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星报讯（记者 祁琳）5月17日，省民政厅发布养

老诈骗防范指南，提醒广大老年人、全社会，共同筑牢

防范养老诈骗的安全防线，维护好老年人合法权益，让

广大老年人安享幸福晚年。同时，提醒广大老年人，遇

到养老诈骗，拨打12337举报。

据悉，一些不法分子抓住老年人网络知识不足、

辨识能力不强等特点，利用保健培训和产品推介、直

播陪护等各种手段设置陷阱、诱导消费，给老年人造

成经济损失、精神痛苦。养老诈骗是一种针对老年

人群体的，以提供“养老服务”、投资“养老项目”、销

售“养老产品”、宣称“以房养老”、代办“养老保险”、

开展“养老帮扶”等为名，实施诈骗侵害老年人合法

权益的各类违法犯罪行为。常见的诈骗形式包括：

“预付费”骗局、“保健品”骗局、“投资理财”骗局、

“低价旅游”骗局、“中奖”骗局、“温情”骗局、冒充公

检法骗局。

老年人要提高自身警惕，提高防范意识。接到不

熟悉但能够说出自己姓名、身份证号码、家庭住址等

个人信息的电话、短信，要提高警惕，遇到问题多和子

女沟通，只要提到“钱”，要第一时间核实对方身份，必

要时联系公安机关求助。不泄露个人信息。不贪图

便宜。不贪图小利，不轻信他人，牢记世上“没有免费

的午餐”。不轻易动钱，凡是要向陌生人或账号转钱

的时候，一定找老伴、孩子或自己信得过的邻居和朋

友，向他们征求意见，商量对策，必要时及时报警。警

惕“各种讲座”，不要盲目相信高额回报的宣传和所谓

“公司实力”，防止陷入骗子的套路。端正保健理念，

要从正规的渠道获取科学的保健知识，到正规的医疗

机构就医，不轻信所谓的“知名专家”“祖传秘方”，不

轻易购买所谓的“特效药”“进口药”，以防陷入骗局。

去正规机构办事，老年人有病要到正规医院去看，买

药要到正规的药店去买，征婚要通过自己信得过的亲

友和正规的婚介所去征，谋求工作要到正规的中介所

去找，出版书籍要到正规的出版社去洽谈。微信、支

付宝、网银不放太多钱，不能熟练操作网上支付平台

的老年人，建议不要在微信、支付宝内绑定银行卡，只

存少量零钱，银行卡尽量不开通网上支付业务，避免

受骗后造成大量损失。安装国家反诈中心软件，能有

效识别和拦截诈骗电话、诈骗短信。

扫微信免费领礼品，
套路背后是刷单诈骗

4月14日，当涂县一女子报警称，有个陌生微信

添加其为好友，将其拉入做任务群聊，关注微信公众

号就可以挣钱。该女子按要求下载“RPG”App，App

客服让其进行垫付任务，在客服引导下，向提供的账

户进行转账。后客服称其操作失误需要再转账进行

补单，当意识到被骗时，总损失已达19万余元。

办案民警介绍说，此类刷单诈骗的套路，第一步，

前期引流：有些诈骗分子在网页、招聘平台等发布“招

聘刷单，日赚千金”等信息，吸引受害人添加诈骗分子

的联系方式。还有些诈骗分子使用即时通讯工具，如

微信、QQ、抖音等，直接添加受害人，或有专人在人流

密集场所附近摆摊，打着“添加微信，免费领小礼品”的

幌子。添加好友后，诈骗分子会告知受害人可以通过

关注公众号、抖音点赞、转发视频、刷单等方式赚钱。

第二步，设置陷阱：诈骗分子通过发送链接或二维

码，让受害人下载非正规APP，承诺在APP上做刷单任

务可以将本金及佣金一起提现。诈骗分子为骗取受害

人信任，或许刚开始受害人可以提现，尝到甜头。但诈

骗分子往往会以任务升级、刷单操作有误需继续刷单，

才能一起提现等话术，诱导受害人继续刷单。

第三步，等鱼上钩：受害人在诈骗分子的话术下，

一步一步跟着操作，最后诈骗分子不仅不会让受害人

赚到佣金，连本金都会吃得一干二净，受害人根本无

法进行所谓的“提现”。

据了解，除了传统的做任务、送礼物刷单，像“点

赞转发+刷单”“关注公众号赚钱+刷单”“招聘+刷单”

等复合式刷单模式，迷惑性更强，套路更深，稍不注意

就容易掉进刷单陷阱。

网络刷单诈骗已成为“诈骗之王”，发案率最高。

日前，公安部公布刷单返利、虚假投资理财、虚假网络

贷款、冒充客服、冒充公检法等五类高发电信网络诈

骗案件，其中刷单返利类诈骗占发案总数的三分之一

左右。

接到“客服”退款电话，
却遭遇银行卡被盗刷

5月11日，淮北市公安局相山分局刑警大队接到

110指令称，报警人被电信诈骗了25000元。当天赵

女士接到一个自称是快递客服的电话，称她昨天买的

东西发货时出现破损，要为她进行申请退款，需要赵

女士提供验证码。由于

赵女士确实曾在网上下

单购物，就不疑有他，恰

巧此时收到了验证短

信，就没仔细看内容，把

验证码告诉了“客服”。之后赵女士在使用银行卡购

物时，才发现自己卡内25000元被转走，当看到转账

时间为20分钟之前，其立即拨打电话报警。

办案民警朱丽宝在了解事情经过后，迅速汇同当

班人员带领赵女士前往工商银行网点进行查询，银行

也立刻对于赵女士卡内那笔转账操作进行了撤销。至

此，赵女士被骗的25000元被如数退回了其银行卡中。

无独有偶，5月2日，合肥市民丁先生向公安机关

报案，称其接到一陌生电话，对方自称是淘宝客服人

员，并表示因丁先生前期在网上购买的商品质量有问

题，需要对其进行理赔。丁先生便扫描了对方提供的

二维码，填写了银行卡号码、验证码等个人信息，随后

发现自己的银行卡被盗刷。5月10日，合肥橡树湾小

区一居民家中收到陌生物流公司电话，称其快递丢

失，要进行理赔，根据对方指示下载非法APP认证操

作，多次转账被骗220000元。

此类冒充客服退款是常见的一种诈骗手法。第

一步，嫌疑人通过不法途径获得买家网购订单数据，

冒充电商或物流客服，拨打电话或发送“商品质量问

题退款、快递丢失赔偿”等虚假短信，主动提出退款。

买家在骗子提供订单详情信息之后，产生初步信任。

第二步，骗子进一步提出在退款之外，额外给买家进

行赔偿，诱导买家提供银行卡号、密码、手机验证码等

个人信息。第三步，骗子利用买家填写的个人信息及

手机验证码，完成最后的盗刷转账。

对于冒充电商物流诈骗，警方提醒，正规退货退

款，请在购物平台进行操作，款项会由支付渠道原路

退回，不需要再提供银行卡号等个人信息，更不会以

此为幌子要求下载各类虚假APP。一旦遇到“客服、

理赔、提高信誉”等关键词，一定要提高警惕，及时联

系购买平台进行核实或者拨打96110进行咨询求助。

“断卡”行动进行中，
从源头斩断电信诈骗链条

4月初，庐江县公安局在开展“断卡行动”中，发现

辖区有人涉嫌通过网上的一款软件，为电信网络诈骗

团伙从事“跑分”洗钱犯罪活动。根据这一线索，庐江

公安迅速锁定一个洗钱“跑分”犯罪团伙。随后展开

集中收网，27名犯罪嫌疑人到案。

所谓“跑分”即是使用自己的银行卡或微信、支付

宝的收款码，帮助电信网络诈骗、赌博等违法犯罪团

伙进行洗钱，随后赚取佣金的不法行为。

在电诈利益链条里，上游提供信息，中游负责诈

骗，下游转赃取现。为了对电诈犯罪的上中下游实施

全链条打击，全省公安机关牢牢把握“断卡”行动和黑

灰产清理这一主线，推动各行业强化监管治理，不断

净化金融环境。

警方提醒广大群众，自觉抵制开贩“两卡”“洗钱”

“跑分”等违法犯罪活动，特别是要注意下载安装注册

使用国家反诈中心APP，加强移动终端防护，防止上

当受骗。

被骗后，这样保存证据才能更快破案
假如不幸被骗了，也不要慌张，冷静地搜集好相

关证据，提供给警察以便更快破案。

诈骗短信截图：要想实施涉网犯罪，需要有一个

电子数据传输的介质即手机或电脑，同时还需要有一

个联系方法，电话、短信或者应用程序。接到此类任

何短信息或者电话都不要急着清空，先把号码截图下

来留存，有时候一张截图号码不全，也可以分别截图，

能充分证明来源即可。

带网址截图：很多人意识到被诈骗时，提供的证

据往往是几张登录页面截图，这种保存证据的意识是

不够的。如果保留图片，要带着网站的域名信息。或

将页面的链接复制下来，注意保存和诈骗客服的聊天

记录。

录屏或翻拍：录像是记录被诈骗过程的直接有效

证据，不局限于手机自带的截屏、录屏功能，还可以使

用其他摄录设备，如手机，相机等，进行记录。

导出账单：可以通过手机银行、微信、支付宝调取

相应转账交易记录，为下一步给公安机关提供证据做

好准备。

日常如何防电信诈骗？这些案例很典型

守好老人“钱袋子”！这份养老诈骗防范指南请收好！

5月17日是世界电信日，随着非现金支付等互联网络金融的普及，电信诈

骗的形式也跟着花样翻新。事实上，电信诈骗虽然五花八门，但大多是新瓶装

老酒，且常常是漏洞百出。记者专门采访了公安机关有关人士，结合群众被骗

的案例，让他们来教大家如何识别不法分子的伎俩，以及受骗后应怎样采取紧

急补救措施，供读者朋友参考。 ■ 记者 徐越蔷


