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1.淮北特大手机木马诈骗案
2017年2月4日,受害人刘某峰收到其朋

友发来的一条内容为“某峰你看下这个女的
面熟吗？gtkwt.cn/sd57”的短信,打开链接之
后手机自动下载安装了一名为“录像”的软
件。2月5日9时50分，其手机陆续收到工行
发来的两条验证码短信，随后银行产生两笔
1960 元的消费，合计 3920 元，其手机又不断
向其通讯录群发同样内容的短信。淮北公安
机关立案后，经过 1 个月的艰苦侦查，发现了
嫌疑人的线索。3 月 5 日，专案组兵分四路远
赴河北、广西、辽宁、四川等地集中收网，成功
打掉一个集木马制作、木马传播、木马诈骗、
网上销赃、网下洗钱为一体的犯罪团伙、黑产
链条，抓获犯罪嫌疑人10名。

2.合肥“12·30”
非法控制计算机信息系统案

2016年底以来，合肥安徽汽车工业学校、
合肥工业大学、巢湖一中、肥东一中、合肥十

中、安徽交通职业学院、合肥师范附小等多家
网站被黑客入侵，这些网站被植入“办证”、

“卖枪”、“开发票”、“网络赌博”、“淫秽色情”
等“暗链”广告，影响十分恶劣。合肥公安机
关高度重视，组织精干力量缜密侦查，及时抓
获犯罪嫌疑人 3 名，现场缴获作案工具，提取
固定被 3 名黑客入侵控制的全国网站近 400
多个，以及用于灰色广告业务的“暗链”8000
多个，有力阻止了网络黑客使用此类手段非
法控制和破坏计算机信息系统。

3.宿州“8·02”侵犯公民个人信息案
2016 年 7 月，宿州公安机关在工作中发

现，本地网民利用微信买卖各类公民个人信
息。经缜密侦查，专案组先后抓获犯罪嫌疑
人 13 名，其中 3 人为银行“内鬼”。嫌疑人许
某等人自 2016 年 1 月以来，以每条 10 至 300
元不等的价格购买各类公民个人信息，再加
价5至10元卖给下家，累计买卖各类信息1万
3 千余条，非法获利近 3 万元。3 名银行工作
人员利用工作之便，非法窃取出售储户信息
1500余条，非法获利8万余元。

4.淮南施某某等人
涉嫌侵犯公民个人信息案

2016年10月初，淮南公安机关发现本地
居民施某某等人涉嫌侵犯公民个人信息。经
缜密侦查，先后抓获56名犯罪嫌疑人，其中4
人为信息源头。经审查，2016年以来，施某某
等 52 名犯罪嫌疑人利用 QQ、微信、电子邮件
买卖各类公民个人信息 2400 余万条，出售信
息多用于房地产业营销，非法获利 7 万余元。
4名装饰公司员工利用工作之便，非法窃取并
向他人出售小区业主等公民个人信息 130 万
余条，非法获利3万余元。

5.安庆刘某侵犯公民个人信息案
2017年7月，据公安部通报线索，安庆网

民“刘某”涉嫌在网上贩卖公民个人信息。安
庆公安机关高度重视，迅速抓获本地网民刘
某。经审讯，刘某交代其直接上线有两人，另
外自己的两名同学孙某、石某某与他也存在
交换、买卖公民个人信息的行为。安庆公安
机关循线追查，发现孙某、石某某所就职的公
司是一家贩卖公民个人信息的窝点，并于7月
17日对该涉案公司人员进行抓捕。目前该案
共抓获犯罪嫌疑人 28 名，查获信贷类公民个
人信息30万余条，涉案金额60万元。

星报讯（李平 记者 马冰璐） 花400元便能
轻松买来合肥 50 个小区 3.3 万条业主个人信
息。昨日，4名互相交换、买卖公民个人信息的被
告人因涉嫌侵犯公民个人信息罪在合肥市肥西
县法院出庭受审。

据了解，4 名被告人中，汪某是个体老板，文
某是合肥某公司市场部经理，曹某是上海某装饰
公司合肥店市场部经理，张某则是合肥某装饰公
司市场部主管。2015 年 12 月至 2016 年 6 月间，
为了开展电话营销，进一步拓展业务，牟取非法
利益，4人通过互联网以买卖、交换的方式非法获

取、出售或提供公民个人信息数万条。其中，汪
某通过互联网向他人出售公民个人信息 3.38 万
条，并从文某等人处非法获取公民个人信息1.05
万条。

文某则通过互联网从曹某、张某等人处非法
获取公民个人信息 12.63 万条，并提供给公司市
场部业务员开展电话营销。与此同时，为获取非
法利益，文某还通过互联网向汪某、张某等人出
售、提供小区公民个人信息 2.69 万条。曹某、张
某则分别向文某出售或提供公民个人信息4.2万
条和 6.53 万条。此外，2015 年 12 月 18 日，汪某

以300元的价格通过QQ向他人出售合肥多个小
区业主个人信息合计 2.4 万条。2016 年 4 月 6
日，文某以 400 元的价格通过 QQ 从曹某处购买
合肥 50 个小区业主个人信息 3.3 万条。一个月
后，文某又从张某处非法获取合肥 76 个小区业
主个人信息共计 4.82 万条。4 名被告人在获取
公民个人信息后，严重侵犯了公民个人信息安
全，干扰公民正常工作和生活秩序。

庭审中，针对检方的指控，4 名被告人均表
示没有异议，并自愿认罪悔罪。此案并未当庭
宣判。

我省4个月侦破黑客攻击个人信息案132起

56亿余条公民信息被泄露

3.3万条个人信息=400元
76个小区业主信息被出卖，4被告同堂受审

8月15日，市场星报、安徽财经网（www.ahcaijing.com）、掌中安徽记
者从省公安厅获悉，自开展打击整治黑客攻击破坏和网络侵犯公民个人信息
犯罪两个专项行动以来，安徽4个月侦破黑客攻击破坏和网络侵犯公民个人
信息案件132起，查获电信、金融、汽车、户籍、账号密码等各类公民个人信息
56亿余条,抓获犯罪嫌疑人404名。截至目前，专项行动已取得初步成效。

据省公安厅介绍，目前黑客案件有以下特点，一是黑客攻击破坏和网
络侵犯公民个人信息主要受利益驱动，其中，黑客主要通过攻击破坏实施
敲诈勒索、盗取账号密码、制作钓鱼网站实施盗取、入侵网站获取公民个人
信息、获取网站权限进行非法推广等方式谋取利益，网络侵犯公民个人信
息主要是通过互联网非法获取、销售姓名、身份证号码、通信通讯联系方

式、住址、账号密码、财产状况、行踪轨迹信息牟利。二是“内鬼”和黑客是
网络侵犯公民个人信息的主要源头，黑客通过攻击破坏网站等方式获取网
站数据、“内鬼”利用特殊身份和工作便利直接获取公民个人信息。三是黑
客攻击破坏和网络侵犯公民个人信息助长了电信网络诈骗等下游犯罪，网
络盗窃和诈骗等犯罪分子购买公民个人信息后，通过“撞库”等方式盗窃网
银和虚拟货币、在获取和分析公民个人信息的基础上实施诈骗。四是黑客
攻击破坏和网络侵犯公民个人信息等违法犯罪都已形成产业链条，分工明
确、相互协助，其中，黑客涉及技术研究、技术传授、技术实施、信息买卖和
相关的下游网络犯罪，网络侵犯公民个人信息涉及信息获取、信息买卖、信
息利用等环节。 ▋ 皖公新 星级记者 刘海泉
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