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数据：上半年合肥网警抓获77人
谁在偷窥我们的个人信息？合肥警方有关负责

人介绍，个人信息泄露的渠道很多，比如日常生活中
没有撕毁的快递单、网上参与活动登记个人信息等
等。“不过，导致大规模个人信息泄露的源头，主要是
两个，一是黑客攻击，二是握有大量个人信息的相关
企业、单位、平台的‘内鬼’。”

在专项行动中，合肥警方网安与刑侦、经侦等多
警种联动，以“追源头、摧平台、断链条”为目标，对网
络交易平台、论坛、网站等进行全面排查。2016年，合
肥警方共破获黑客攻击破坏和网络侵犯公民个人信息
犯罪案件35起，抓获犯罪嫌疑人112人，查获全国各类
公民个人信息数据2亿余条。今年以来，合肥共破获
黑客攻击破坏类案件5起、网络侵犯公民个人信息犯
罪案件53起，抓获犯罪嫌疑人77人（信息泄露源头5

人），查获全国各类公民个人信息数据3亿余条。
统计显示，截至目前，合肥网安支队共检查 481

家单位，监测发现存在高危安全隐患的网站1297家、

高危漏洞6187个，发布信息安全通报48期，特别是在
“比特币勒索病毒”在世界范围暴发并造成重大破坏
之前，提前进行了风险预警。

案例：“同学聚会照片”暗藏木马链接
今年3月，合肥市公安局网安支队协同省公安厅

网安总队在梳理警情时，发现合肥市民郑先生曾举报
称手机收到含有木马链接的短信，内容为“同学郑某
某，前段时间的聚会照片，你看一下 http://lgwqf.
com/pop/”，在点击链接之后，郑先生手机通讯录的
好友陆续收到相同含有以上链接内容的短信，郑先生
怀疑手机被植入木马。

民警通过对受害人手机进行勘验检查，发现了涉
案短信是一种称为“相册”的木马文件。通过对木马
文件进行分析，办案人员发现，该木马文件开启了短
信监听功能；民警发现全国各地约有 1000 多名受害
者的手机短信息被该木马文件窃取。根据短信内容，
合肥市局网安支队及时找到在合肥的多名受害人并
及时固定了相关证据。

经调查，办案人员发现涉案嫌疑人在广西南宁宾阳
县城一带活动。4月11日18时，办案民警联合宾阳警方
在宾阳县宾州镇将犯罪嫌疑人卢某抓获，缴获作案用的
笔记本2台，手机5部，以及大量的银行卡、电话卡。

经审讯，嫌疑人卢某交代，他通过网上购买木马
病毒，再编辑具有欺骗性内容的短信，雇佣人员利用

“伪基站”在全国各地群发短信息，引诱受害人点击短
信内的木马链接。被害人一旦点击链接，手机即会被

种植木马病毒，手机短信内容和通讯录就可以自动转
发到嫌疑人绑定的邮箱中，与此同时，受害人的通讯
录中所有联系人均会收到此类信息，进一步扩大木马
病毒的传播面。卢某再将获得的被害人信息中的姓
名、银行卡、身份证号、手机号等信息出售给盗刷银行
卡资金的犯罪嫌疑人，卢某则从中获得赃款分成。

防范：网警支招如何防范个人信息泄露
针对黑客入侵，合肥网警提醒广大市民，不要轻

易点击他人在论坛、电子邮箱、聊天软件、手机短信中
留下的链接，不轻易连接来历不明的WiFi网络；不要
轻易运行来历不明的软件，对于不了解的网页 Ac-
tiveX 控件与 JAVA 程序采取严防的态度；及时给电
脑和手机系统加装补丁，安装安全软件，并保持更新，
防止病毒侵扰；定期备份并删除重要资料，降低被黑
客侵入时造成的损害；关闭日常不用的端口，例如
443、445、3389等；没有文件共享需求的电脑，可关闭
硬盘和文件夹共享。如果不能关闭所有硬盘或文件
夹共享，则需对共享的部分设置只读与密码。

平常生活中，也要防止个人信息从自己的手中
“流出”。应妥善保管个人身份证、户口簿、社会保障
卡、护照等证件，不向他人转卖个人身份证件和照片；
警惕过度收集个人姓名、身份证号码、手机号、住址、
银行卡号、家人信息的企业、个人或网站；慎重向他人
提供身份证复印材料，在复印材料上注明用途；遇到
陌生来电时多询问、多核实，不轻易相信对方；确需向
陌生账户汇款或转账时，务必三思而后行。

星报讯 (孔辉 记者 吴传贤) 6月14日凌晨,淮南大通交警大
队接到报警称,朝阳东路一辆轿车撞到公交车站站台上,有人受
伤。交警到达现场后发现，轿车基本报废。凌晨时分路上车少
人稀，怎么会发生这么严重的交通事故？交警将受伤驾驶人陈
某送医院治疗的同时进行抽血检测，结果表明，陈某体内血液酒
精含量达75.2mg/100ml，属饮酒驾驶机动车。

经调查，陈某没有机动车驾驶证。因分了3 万元工程款，陈
某头天晚上和朋友吃饭喝酒飙歌庆祝，玩到第二天1时许驾车回
家，途中酒劲上来迷迷糊糊地就出了事故，自己也被撞骨折。6
月21日，淮南市大通交警大队作出责任认定：陈某负此次事故的
全部责任，并对陈某饮酒、无证驾驶机动车予以罚款2500元、行
政拘留15日的处罚。

同时，由于陈某系无证和酒后驾驶，保险公司不予赔偿。事
故所造成的车损和治疗等费用约30万元全部由陈某承担。

星报讯（记者 马冰璐） 四男子合伙PS艳照，并向全国多家
医院负责人寄去143封敲诈信。敲诈信寄出后，山东一医院副院
长为使名誉不受损害被骗5万元，安徽多家医院副院长虽收到敲
诈信，但无人上当。昨日，记者获悉，近日，被告人朱某某因敲诈
勒索罪被合肥市蜀山区法院一审判处有期徒刑六年。

朱某某，男，30 岁，小学文化，2010 年 11 月底，他伙同邓某
某、肖某、张某（三人已判刑）在湖南双峰商议，利用PS艳照敲诈
他人钱财，由邓某某上网寻找全国各大医院负责人的通信地址，
联系方式并下载其头像，同时制作并打印PS艳照，肖某、张某负
责抄写敲诈信，朱某某负责购买用于装载运输敲诈信的旅行
箱。据了解，敲诈信的大致内容为，四人是私家侦探，已掌握收
信人生活腐化证据，然后再以到互联网上传播散布淫秽照片威
胁敲诈勒索收信人，让其在3日内往指定账户内汇款15万元。

2010年12月1日，四人一起来到长沙市，同年12月2日，由
邓某某、肖某将被敲诈人的地址和姓名以及手机号抄写到快递
信封并将PS艳照及敲诈信装入信封内。当天下午5时，邓某某、
肖某两人邮寄出143封敲诈信给受害人。其中，山东一医院副院
长王杰（化名）在收到敲诈信后，为使自己声誉不受损害，决定给
钱了事，和朱某某等人商定汇5万元，了结此事。2010年12月8
日，王杰向指定账户汇款5万元。

与此同时，安徽多家医院副院长也收到了这样的敲诈信，但
无人上当受骗。去年12月，朱某某在广东被抓获归案。

法律援助民生工程
帮农民工讨回血汗钱

星报讯（汤宜香 记者 赵汗青） 近日，肥东
县长临河司法所来了将近 50 个农民工，手拿单
据，称某项目建设欠他们 60 多万元工资没有兑
现，要求帮忙解决。经过司法所负责人多次协
调，建设单位于5 日内垫资解决127 位农民工工
资。截至目前，该所免费为广大农民工代理诉讼
案件 5 件，涉及标的 200 多万元，调解讨要农民
工工资70多万元。

合肥三镇试点免费产前筛查
星报讯（冯家军 刘亚萍 记者 沈娟娟） 记者

从合肥市蜀山区妇幼保健计划生育服务中心获
悉，从今年6月1日开始，居住在蜀山区井岗镇、
南岗镇和小庙镇的育龄妇女家庭可享受免费的
产前筛查，而这将有望在全区推广。

赃物返还受害企业
警察蜀黍获点赞

星报讯（章楠 记者 曹开发）“非常感谢！真
的没有想到能这么快就拿到钱。”受害企业代表
纷纷向民警表示谢意。6月20日上午，宁国市公
安局经侦大队举行返赃活动，将追回的部分赃款

集中发还给了受害企业。活动中，民警将案件侦
办中追回的部分赃款返还到被侵害企业代表手
中，获得认可与赞许。

国家卫计委督查组
旌德调研学生健康体检

星报讯（朱于斌 记者 曹开发） 6 月 20 日下
午，国家卫计委督查组一行专程来旌德县调研。
先后对俞村、版书两乡镇中心学校（小学）、卫生
院及宣城市旅游学校进行了现场督查调研。重
点检查进校开展学生健康体检的机构及人员资
质情况，落实学生健康体检情况、健康体检机构
有无涉嫌非法收集学生信息、涉嫌非法经营情况
及健康体检机构有无违规开展验配角膜塑形镜
等问题，切实保障学生健康权益。

专科医生下基层实习
才能拿“全科证”

星报讯（王佳伟宋梅雨静记者沈娟娟）今
后，安医一附院的专科医生将到社区卫生服务中
心去“实习”两个月，通过考核后，就能拿到全科医
生的证。昨日，在安医大一附院专家转岗全科医
生基层实践启动会暨蜀山区家庭医生签约民生工
程专场活动上，18位专科医生正式“转岗”社区。

挂倒电线杆逃逸
民警调监控侦破

星报讯（谢昕） 6月5日，一辆农用车在马鞍
山市采石河路与天门大道交口处刮擦电缆导致公
共设施损毁后逃逸。开发区大队在接到报警后迅
速启动侦破工作，并成功侦破此案。接警后，该市
开发区大队根据掌握到的线索，调取沿途小区的
监控设备进行排查，很快锁定嫌疑车辆。电话中，
唐某承认其驾驶农用车挂倒电线杆的事实。

6月21日，夏至日，巢湖市举办第五届柘皋
夏至民俗文化节。当地群众通过赶集早茶汇、
吃早茶，表达他们对劳动者任劳任怨精神的敬
重。图为服务员上早茶早点。▋张发平 文/图

3亿条公民个人信息泄露，谁在偷窥你？
“同学聚会照片”暗藏木马链接

时常接到各种广告推销电话，有时还有骗子出
没，乱象背后，是公民个人信息遭侵犯。6月20日，
市场星报、安徽财经网（www.ahcaijing.com）记者
从合肥市公安局获悉，今年上半年，合肥共破获黑客
攻击破坏类案件5起、网络侵犯公民个人信息犯罪
案件53起，抓获犯罪嫌疑人77人。

▋合公新 记者 王玮伟

PS艳照敲诈全国多家医院负责人
一副院长上当，涉案男子获刑6年

得款3万元喝酒飙歌到凌晨
酒驾肇事车毁人伤损失30万

□短新闻


