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据《南方周末》

从2012年开始，宾阳县每年的政府工作报告，都把打击
QQ诈骗作为重点工作列入其中。“全国34个省级行政区，
除了香港、澳门、台湾的警察没来过宾阳，其他都来过了。”从
2008年开始，QQ诈骗开始在宾阳县城周边的村庄里展开，
然后师傅带徒弟、徒弟又传徒弟，像病毒一样迅速扩散到更
多村子。一名网友在宾阳当地网络社区“宾阳吧”上感叹，
“全国34个省（注：指省级行政区），除了香港、澳门、台湾的
警察没来过宾阳，其他都来过了。”

2002年，宾阳还出现过多起“美元诈骗案”，诈骗者以国
民党时期遗留下来的“美元”为诱饵，以低价兑换给外来客
商，要求对方交定金做“法事”，接着半路开溜。当时，这类诈
骗案判处的刑罚比较重，一般都在6年以上，可是QQ诈骗
就不是那么回事了。

公安对诈骗者的抓捕行动，就像是一场场打

怪升级的游戏，每次被打击、抓捕之后，诈骗者会

反思自己的问题究竟出在哪里，在几进宫的过程

中，不断“技能升级”，然后找到他们认为最安全的

方式，反侦查意识越来也强。

网警赵罗向记者表示，QQ诈骗案件的真实

破案率，其实不到1%。从这个比例反推，破案

417起，立案至少5万起，通常诈骗金额2000元以

上才会立案，一年发生的QQ诈骗案件大概有8万

到10万起。

相对于传统诈骗，抓捕这类“非接触式”诈骗

者的难度要高很多，办案成本也要高很多。公安

机关唯一能够实施侦查的，只有网安部门，“即使

我们全年不停出差，也没法应付这么多的案件

量。”赵罗说。

而且，QQ诈骗已经升级，他们已经在找专业

取款公司负责转款，不仅在银行，还在第三方支付

平台上进行。在追踪资金过程中，肖山发现，一家

取款公司是在用菲律宾的IP登陆，这意味着，新

的QQ诈骗案中，洗钱取款有向海外转移的可

能。这类案件侦破将更加麻烦。

赵罗说，“每次去宾阳要抽调至少两个人去当

地，租车、协调当地各种警力一起才行，有时候办

案成本比诈骗金额还要高！”

QQ诈骗用的黑卡（银行卡）是在淘宝上买的，

牵网线的身份证也是假的，3G上网卡都是外地买

来的，甚至在宾阳本地有一个看不见的灰色交易市

场，3G网卡互租，二手电脑流转，方便大家交流资

源作案。

即使锁定了IP，进村也找不到人。首先村口就

有人放哨，发现情况异常会通风报信；其次，登记的

人和实际作案的人根本不是一个人；实际上，在

2014年组织的三次大型抓捕行动中，公安进村被

围攻了两次，即使抓住了人，还是被村民上来把人

抢走了。

赵罗说，除非有扎实证据，这类人即使是抓

了，也很难起诉，有时候人在火车上还没回到案发

地呢，取保候审的律师电话就来了。“抓人只是时

间和决心的问题，问题是，动用了很多资源，最后

处理不了，放回去之后，他下次又知道改进了。”

网络线索，很容易走死了。只好从资金链突

破。在各地公安实际办案过程中，能够抓到的只

是取款人，诈骗者反而是安全的。“你去宾阳县城

柜员机附近观察，只要是戴着鸭舌帽、头盔、面纱

来取款的，肯定就是‘车手’！”“车手”是对取款人

的叫法，他们负责诈骗取现，风险最大，通常会分

到诈骗款10%－30%不等。

（肖山、赵罗为化名。）

继廖寨之后，宾阳县石村成为当地QQ诈骗产业的“后起之秀”。

揭秘一个县的QQ诈骗生意

暴富的年轻人
开着宝马、奥迪、保时捷等豪车的年轻人们从县城周边

的乡镇驶入，停在霓虹灯闪烁的酒吧、KTV门外。夜晚10点

以后，宾阳县城的热闹才刚刚开始，90后们是宾阳县城夜场

最主要的消费群体。

宾阳县城里服务员的月工资大约是1500元。但就是这

样一个正常收入水平并不高的地方，七八个人去酒吧，一晚

上得消费三四千元。在宾阳县新桥镇造纸厂的老板张进业

看来，这样大笔开销，缘于宾阳人敢消费的习惯——如果兜

里有100块，要花掉80块才舒服，哪怕一晚上都花完了，过

两天喝白粥吃青菜都乐意，就这么个活法。另外一个原因就

是年轻人靠QQ诈骗赚到了钱。一接到QQ诈骗的案件，网

警肖山首先想到的就是宾阳这个地方。

关于宾阳QQ诈骗的起源，有着不同说法，一说是从福

建传来的，一说是有人从广东学习然后带回宾阳的。

一开始，这类QQ诈骗是通过木马盗QQ号，然后让QQ

好友代为帮忙充电话费；2010年左右，逐渐进化为QQ视频

诈骗，基本流程是：加QQ好友，视频聊天并截取视频，然后

借口网络不好下线，接着盗取该QQ号，骗QQ上的好友，以

视频确认身份，要求打款；2013年，视频诈骗升级为针对留

学生家人的诈骗，借口要做手术、缴费等要求父母打款，金额

从几万到几十万元人民币不等。

2014年初开始，一种更为复杂的、专门针对公司财务人

员的诈骗开始流行，犯罪嫌疑人先是以个人身份加入一些财

务人员QQ群，观察、揣摩群里的各种身份，然后以“会计资

格考试大纲文件”为诱饵在群里发送木马病毒，盗取财务人

员使用的QQ号，并分析研判出财务人员领导的QQ号，接着

再以一模一样的头像、昵称等资料添加财务人员的好友，在

QQ聊天对话框中以领导身份要求财务人员转账到某个账

户，不少人一时大意就转了。

在目前公开破获的这类“财务诈骗”案例中，金额最大的

一起案例发生在2014年8月5日，黑龙江绥化某企业一次被

骗走1200万元。

2015年1月，宾阳吧网友在论坛贴出柳州市公安局向辖

区内各企事业单位发出的警示函，针对公司法定代表人和财

务人员重点开展防范电信诈骗案件，特别提到了这类诈骗，

被调侃为“防火防盗防Q仔”。

“Q仔”，是宾阳当地人对那些做QQ诈骗的年轻人的

统称，也有称“QQ弟”“QQ哥”。这其中，最出名的要数“廖

寨哥”。

廖寨是距离宾阳县城4公里左右的一个自然村，是当地

QQ诈骗的发源地，用肖山的话说，“廖寨的基本都可以做师

傅了”。

没有人知道宾阳到底有多少人从事QQ诈骗。2013年

6月，在宾阳QQ诈骗猖獗的时候，公安部应各地公安反馈的

信息，在南宁成立了网警工作站，从各地抽调警员驻地办公，

当时锁定了宾阳五十多个重点村。

2014年，据《南宁晚报》报道，从2009年算起至2014年

10月，6年来，宾阳警方已经协助外地警方抓获嫌犯1050

名，破案2200多起，协助追缴赃款1000多万元。

买车、盖楼、夜场消费，成为诈骗所得最主要的三个去

向，也促成了宾阳县城消费的繁荣。宾阳没有汽车4S店，一

群QQ诈骗的年轻人前年一起去南宁团购了20辆奥迪A6

汽车，轰动了整个县城。

A
宾阳曾有意发展电子商务，盘活那些即将消失

的传统手工业、土特产。2015年初，宾阳县政府邀

请中国电子商务协会来宾阳考察，一位曾陪同参观

的公务员事后告诉记者，当时来访的代表开玩笑

说，（QQ诈骗）也是“电子商务”啊，宾阳还是很有

基础的，如果能够加以引导，就能发展起来了。

做QQ诈骗不需要太高深技术。据《南宁晚

报》报道，2014年9月1日，宾阳警方出动警力对

摸排出的重点区域宾州镇北街涉嫌网络诈骗的窝

点进行突击检查，共查处窝点4个，查扣作案电脑

137台，银行卡、U盾以及无线接收器一批。

电脑、银行卡、上网卡、网线，就是他们的全部

作案装备。宾阳QQ诈骗者，并不是什么技术高

手，围绕QQ诈骗的产业链相当成熟，分工也十分

明确：木马制造者——木马、信封交易平台（马

商）——诈骗者——取款公司（人）。只要有引路人，

诈骗者很快就知道如何将产业链各个环节打通。

“每天坐在家里玩电脑还可以赚钱，怎么会不

做呢？看到这个人赚了还没被抓，或者抓了也不会

怎么样，于是也想跟着做，犯罪成本太低了。”尽管

自己现在的学生没有做QQ诈骗的，但宾阳县武陵

乡中学卢老师不敢保证那些毕业了的学生是不是

在做，因为它已经从宾阳周边的村子蔓延开了。

2014年6月，卢老师带的班级一共毕业了45

名学生，其中8人选择继续读高中，17人去了中专

技术院校，其他人都去广东打工了，这还不包括平

均每个学期都要流失掉的四五个——这些学生往

往在新年过后就跟着家里的堂兄堂姐去广东了。

2015年3月初，新学期开学，卢老师班上又有几

个学生没有回来，打电话去问，果然已经跟着亲戚到

了外地。“你知道吗？家长都觉得孩子读不读书都无

所谓，那些搞QQ诈骗的，都不用中学毕业，赚的钱

比大学生还多，这些都影响到了家长们的心态。”卢

老师说。

卢老师有时候觉得很痛心。一些家庭父母都

外出打工赚钱，让孩子成为留守儿童，宾阳的学生

从小学到初中几乎不花什么钱，只要一点伙食费，

每个期末大部分人都可以拿到600多元的贫困补

助，每天可以拿到3.5元的午饭补贴，已经很幸福

了。可是很多学生根本不想学。

据网警肖山所知，宾阳籍年龄最小的QQ诈骗

犯罪嫌疑人是13岁。这本应该是上初中的年龄，这

个孩子却不愿意再上学，和兄弟一起做QQ诈骗。

即使只有13岁、社会经验很少，也并没有妨

碍这个孩子诈骗得手。这些都得益于QQ诈骗已

经有了现成的版本，具体怎么操作都有了攻略，与

什么样的人聊天，内容都已经准备好，只要复制粘

贴就行。

C

B 这也是“电子商务”

“打怪游戏”


