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揭秘侵害公民个人信息犯罪内幕：

倒卖1条最高6万，一两年可开奔驰

买了新房，装修公司就接踵而至；孩子还未出生，手机已被奶

粉推销电话打爆……这样的公民个人信息是怎样泄露出去的？

连日来，公安部组织20个省区市公安机关，统一开展严厉打击

侵害公民个人信息犯罪集中行动。记者在参与这一行动过程中，

目睹了个人信息泄露的全部过程。

4月 20日上午 10时，公安部

下达统一行动命令，各地警方迅

即行动。当日，湖南长沙警方打

掉一个名为“中国资源部”的信息

倒卖团伙。

办案民警现场打开电脑后，

记者看到，其中存储有数百GB的

公民个人信息数据，涉及湖南、北

京、福建等全国几乎所有省、市，

信息内容门类众多，从姓名、电

话、住址、房产、车辆到手机通话

详单、乘坐航班记录，详细程度令

人咋舌。据民警初步估计，该团

伙搜集的信息量至少在 1.5 亿条

以上。

“像‘中国资源部’这类倒卖

信息的团伙，我们称之为数据平

台。这次行动一共打掉了161个

数据平台。”公安部刑侦局副局长

廖进荣说。

“我们掌握的大量证据显示，

泄露个人信息的源头大都是相关

单位或部门的‘内鬼’。”廖进荣

说。在各地挖出的“内鬼”中，有

公务员，也有企业职工，涉及金

融、电信、工商等各个行业。

中国移动成都市金堂县福兴

镇网点的营销经理向某某，就是

被挖出的“内鬼”之一。他承认，

自己利用职务之便，私存了大量

中国移动用户信息，并提供给倒

卖信息的不法分子。

泄露个人信息，源头皆为“内鬼”

“从事侵害公民个人信息的

违法犯罪分子遍布各地、各个

行业和部门。北京、广东、江

苏、浙江等经济发达地区尤为

严重。”公安部刑侦局局长刘安

成说。

“无论是源头、数据平台，还

是非法调查公司，每一个犯罪

环节都有利可图，而且是低成

本、高收益的暴利。”廖进荣告

诉记者。

此次行动中，河北保定工商

局干部刘某被抓获。警方查明，

他利用职务之便，将掌握的企业

名称、经营地址、经营范围、办公

电话、法人姓名、手机号码、身份

证号码等信息非法出卖，仅今年

以来就已获利6万元。

在警方提供的一张犯罪嫌

疑人 QQ 聊天记录截图上，记者

看到了某家非法调查公司购买

各类信息的价格列表：

“户籍一条 50 元；话单一个

月 600 元，半年的 3500 元；银行

信息一个人 500元；车辆信息一

条 50 元；航班信息一条 30 元，

航班监控一个月 300元；手机定

位一次 350 元……”据目前所掌

握情况，最高信息交易价格高

达6万元一条。

一些犯罪嫌疑人在受访时

说，在这个圈子里，干得好的一

两年就“开奔驰、住豪宅”了。

出卖个人信息，网络遍布全国

非法调查公司花钱买来这些公

民个人信息，究竟是做什么用的？

在四川省成都市某看守所，

已被捕的“火眼精睛”侦探公司老

板胡某向记者透露了答案——

“客户让我调查某个人，我就

必须有这个人的一些信息，比如

身份证号码、手机号码、通话记

录、车牌号码、乘坐航班记录、宾

馆入住记录等等。然后，我分析

出这个人的活动轨迹，定位他的

位置，跟上几天，就可以掌握他的

更多情况。”

“犯罪分子可以知道你的身

份，你家住在哪里，坐飞机去了哪

些地方，住的是哪家宾馆，银行有

多少存款，有几处房子，孩子在哪

上学……这带来了很大的安全隐

患。”成都市公安局刑侦局副局

长熊杰说。

据介绍，一些犯罪团伙和非

法调查公司利用非法获取的公民

个人信息进行电信诈骗、敲诈勒

索和绑架、暴力讨债等违法犯罪

活动。然而，许多受害者并不知

道的是，这些犯罪所依托的，正是

自己被泄露的个人信息。

此外，在一些地方，侵害公民

个人信息犯罪与绑架、敲诈勒索、

暴力追债等黑恶犯罪合流。

黑恶势力介入，潜在危害巨大


